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INTRODUCCION

La gestidn de riesgos de seguridad y privacidad de la informacién es un componente esencial
que le permite a la Regiéon Metropolitana Bogotd Cundinamarca (RMBC) realizar la identificacidn,
analisis y tratamiento a los riesgos asociados a los activos y la informacidn de la Entidad, que
pueden comprometer su confidencialidad, integridad y disponibilidad. Este plan tiene como
propdsito contribuir a disefiar, implementar y mantener un sistema de seguridad de la
informacion eficaz, adaptado a las necesidades y objetivos estratégicos de la organizacién.

De acuerdo con lo mencionado, la RMBC ha tomado como referencia la normativa establecida
por el estado colombiano, Modelo de Seguridad y Privacidad del Ministerio de Tecnologias de la
Informacidn y lo establecido en el decreto 1008 de 14 de junio 2018, adoptando los lineamientos
establecidos en la politica de Gobierno Digital, los estandares ISO 27001:2013, ISO 31000:2018,
la resolucion 019 de 30 de enero de 2024, por medio de la cual se integra y se establece el
reglamento de funcionamiento del Comité institucional de Gestion y Desempefio en la Region
Metropolitana Bogotd — Cundinamarca y se adopta la implementacién y operacién del Modelo
Integrado de Planeacion y Gestion — MIPG., la guia para la administracién del riesgo (DAFP) y
politicas propias de la Entidad.

1. OBIJETIVO GENERAL

Disefiar y documentar un plan de riesgos de seguridad y privacidad de la informacién de forma
integral que garantice la proteccién de los activos de informacidn de la organizacién, mediante
la identificacién, evaluacién, manejo y mitigacion de riesgos, con el fin de asegurar la
confidencialidad, integridad y disponibilidad de la informacién.

1.1. OBJETIVOS ESPECIFICOS

e Identificar los riesgos potenciales que afectan a los activos de informaciéon de la
organizacion.

e Evaluar el impacto y la probabilidad de materializacién de dichos riesgos.

e Desarrollar estrategias de control y mitigacién de riesgos alineadas con las politicas
organizacionales.

e Establecer un proceso continuo de monitoreo y evaluacién de la efectividad del plan de
seguridad.

e Garantizar la capacitacién continua del personal en cuanto a la seguridad de la informacion
y mejores practicas.

2. ALCANCE

Este plan de seguridad abarca todos los sistemas, aplicaciones, redes y procesos que involucran
el manejo, almacenamiento y procesamiento de la informacidon dentro de la organizacion.
También se extiende a los proveedores y partes interesadas que manejan informacién critica de
la Entidad.

e Ambito geografico: Cobertura de todas las oficinas de la Entidad.
e Ambito operativo: Incluye todas las actividades relacionadas con el procesamiento de
informacion, desde el acceso hasta su eliminacion.
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3.

RESPONSABILIDADES

Definir las responsabilidades de cada miembro del equipo de seguridad de la informacién y sus
roles especificos dentro de La ejecucion del plan, tales como:

4.1.

4.2,

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

Responsable del plan de seguridad: Encargado de supervisar la implementacion y ejecucion
del plan.

Equipo de gestion de riesgos: Encargados de la identificacion, valoracidon y monitoreo de los
riesgos.

Responsable de la infraestructura tecnoldégica: Encargado de aplicar controles técnicos de
seguridad en los sistemas.

DESARROLLO METODOLOGICO

Identificacidn de riesgos de activos de informacion

En esta fase, se debe identificar los activos de informaciéon mds criticos, como bases de

datos, sistemas operativos, aplicaciones y redes, y los riesgos asociados a estos activos.

Establecimiento del Alcance, Contexto y Criterios

Definir el contexto del analisis de riesgos, incluyendo el entorno organizacional, los

requisitos de seguridad, las leyes aplicables y las expectativas de los interesados.

Identificacidn y Valoracidn de riesgos

Determinar los riesgos potenciales que puedan afectar los activos identificados,

basandose en su impacto y la probabilidad de su ocurrencia.

Andlisis de Riesgos

Analizar los riesgos para comprender su naturaleza y sus posibles efectos en la

organizacion. Esta etapa debe detallar los posibles escenarios de amenazas y

vulnerabilidades.

Valoracidon del Riesgo

Establecer un sistema de clasificacién de riesgos segun el impacto y la probabilidad.

Utilizar matrices de riesgos para priorizar aquellos riesgos que representan una mayor

amenaza para los activos de informacion.

Manejo del Riesgo

Desarrollar estrategias y planes de accién para mitigar, transferir, aceptar o evitar los

riesgos identificados. Este paso incluird:

e Implementacion de controles técnicos, como cifrado, autenticacidon y acceso
restringido.

e Creacidn de politicas de gestion de incidentes de seguridad.

Monitoreo

Establecer un sistema de monitoreo continuo para detectar vulnerabilidades vy

amenazas. Esto incluye la implementacion de herramientas de deteccidn de intrusiones

y auditorias periddicas de seguridad.

evaluacién de Riesgo Residual

Una vez implementadas las medidas de mitigacidn, evaluar el riesgo residual, es decir, el

riesgo que persiste después de haber aplicado los controles.

Oportunidad de Mejora
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Identificar areas en las que el plan de seguridad puede mejorarse continuamente, con
base en las evaluaciones periddicas y los resultados de los monitoreos.

4.10. Materializacion
Planificar la puesta en marcha efectiva de los controles de seguridad definidos,
asegurando que todos los recursos necesarios estén disponibles para su
implementacion.
4.11. Recursos
Detallar los recursos humanos, tecnoldgicos y financieros necesarios para implementar
el plan de seguridad, incluyendo la contratacidn de personal especializado, adquisicién
de software de seguridad, y presupuesto para la capacitacion.
4.12. Tiempo de ejecucion — Plan de trabajo
Establecer un cronograma claro para la ejecucidn del plan de seguridad, incluyendo
hitos, fechas de entrega y responsables de cada actividad.
4.13. Presupuesto
Determinar el presupuesto necesario para la ejecucion del plan, especificando los costos
asociados a la compra de equipos, software, personal y formacion.
4.14. Medicion del modelo de Seguridad y Privacidad de la Informacién
Establecer indicadores clave de rendimiento (KPI) para medir la eficacia del plan de
seguridad. Estos indicadores deben evaluar tanto laimplementacién como los resultados
obtenidos en términos de reduccion de riesgos y mejora de la seguridad general de la
organizacion.
5. CRONOGRAMA IMPLEMENTACION PLAN DE TRATAMIENTO DE RIESGOS RMBC:
N° Actividad Tarea Fecl.1a. de -Fec!\a de Entregable Responsables
Inicio Finalizacion
Levantamiento de . .
inventario de activos de Ma.tr|z de ac.t'|vos
. ., de informacion
informacion
Realizar mesas de
f[raba!o. pa."f‘ . Actas de reunion | Lider de
Identificacion |den'.c|f|caC|on de rlgsgos firmadas por las | gestion de
1 . asociados a los activos 1-mar-25 3-abr-25 . .
de riesgos . . partes riesgos, quipo
.de |nf9rmaC|on técnico de Tl
identificados.
Validar los de riesgos
idenificados y los Matriz de riesgos
responsables con el identificados
equipo de gestidn
., Clasificar los riesgos Matriz de riegos | Analistas de
Evaluacién de , 0 .
2 Hesgos §egun probabilidad e 4-abr-25 5-may-25 con.s'u 5 rlesgos,
impacto. clasificacidn equipo de Tl
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. Fecha de Fecha de
N° Actividad Tarea . . e e, Entregable Responsables
Inicio Finalizacion
Documento de
estrategias
definidas para el
signar responsables tratamiento de
para cada estrategia de los riesgos segun
; su clasificacion, ,
tratamiento. » Lider de
Desarrollo de valoracion riesgos
3 estrategias de 6-feb-25 10-feb-25 | cuantitativay g L
. . equipo técnico
tratamiento cualitativay
s de Tl
priorizacién
Establecer medidas de asignada, asi
control para la como los
implementacién de controles a
estrategias. aplicar en cada
caso.
Determinar recursos
humanos necesarios
(por ejemplo, personal Documento que | Recursos
experto). establece los humanos,
e - recursos Direccién
Planificacién de Establecer . . .

4 FeCUrSOs presupuesto requerido 11-feb-25 13-feb-25 | necesarios para |Regional,
para el tratamiento de el tratamiento de | equipo
riesgos. los riesgos financieroy
- |dentificar identificados equipo de Tl
herramientas y equipos
necesarios.

Asignar recursos y
personal para
implementar las Documento
estrategias. donde se
- — establezcan los Gerentes de
Implementacién | - Ejecutar actividades recursos proyecto
5 . especificas segtin el plan | 1-ago-25 | 30-ago-25 . , "
de estrategias . asignados y las lideres de area
(por ejemplo, establecer .
estrategias para |de Tl
contratos de R
) la mitigacidn de
transferencia de .
) riesgos
riesgos).
- Iniciar la mitigacion de
riesgos identificados.
Acta de revision
- Realizar revisiones de los controles | Lider de
Monitoreo eriddicas del progreso . . implementados | riesgos,
6 o y P p : 1-dic-25 Continuo P g
seguimiento de las estrategias de y/o dela equipo de
tratamiento. necesidad de proyecto de TI
implentar
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- Generar un informe
final para las partes
interesadas.

.. Fecha de Fecha de
N° Actividad Tarea . . e e, Entregable Responsables
Inicio Finalizacion
- Evaluar si los riesgos controles mas
tratados estdn bajo efectivos, en
control. caso de ser
- Ajustar el plan de necesario
tratamiento en caso de
nuevos riesgos o fallos.
- Realizar andlisis
postratamiento de
riesgos.
. Equipo de
Revision y - Evaluar la efectividad Matriz de riesgos | gestion de
7 - de las estrategias 10/01/2026 | 28/02/2026 | ~ . :
evaluacion final | . residuales riesgos, partes
implementadas. :
interesadas
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